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MINISTERE DE L’AGRICULTURE ET DE L’ALIMENTATION 
 

Références :  

1. Note n° NP/151/SHFDS du 21 octobre 2019 relative à la posture VIGIPIRATE « AUTOMNE HIVER 2019 

– PRINTEMPS 2020 » ; 

2. Note n°10083/SGDSN/PSE/PSN/CD du 16 octobre 2019 relative à l’adaptation de posture 
VIGIPIRATE « AUTOMNE HIVER 2019 – PRINTEMPS 2020 » ; 

3. Plan gouvernemental VIGIPIRATE n° 10200/SGDSN/PSE/PSN/CD du 1er décembre 2016 (édition 
octobre 2018) – partie publique « Faire face ensemble » (décembre 2016) 
https://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd.pdf. 

 

Objet : Fiche SECNUM « Sécurité numérique » 

 

Destinataires : Responsables Sécurité des Systèmes d’Information (RSSI) 

 

Posture VIGIPIRATE « AUTOMNE HIVER 2019 – PRINTEMPS 2020 »1 : 

La posture VIGIPIRATE « AUTOMNE HIVER 2019 – PRINTEMPS 2020 » est active à compter 
du 18 octobre 2019.  

Elle s’applique, sauf événement particulier, jusqu’au 14 mai 2020. 

L’ensemble du territoire national est maintenu au niveau « Sécurité renforcée – Risque attentat ». 

   
Sur le territoire national, la menace terroriste se maintient à un niveau élevé et émane 
essentiellement de ressortissants nationaux. Bien qu’affaiblie, la propagande djihadiste reste 
soutenue dans la sphère numérique et est toujours susceptible de provoquer des passages à l’acte 
individuels. 

La présente posture adapte le dispositif de sécurité nationale pour cette période marquée par :  

- les fêtes de fin d’année qui seront ponctuées par les célébrations religieuses et 
l’organisation sur l’ensemble du territoire national de marchés de Noël de plus ou moins 
grande ampleur ; 

- les flux importants de voyageurs dans les transports collectifs de personnes lors des 
vacances scolaires et universitaires et leur présence sur les sites touristiques ; 

- les grands évènements qui se dérouleront sur le territoire national qu’ils soient sportifs, 
culturels ou commémoratifs ; 

- les élections municipales des 15 et 20 mars 2020. 

 

                                                           
1 Différents supports sont disponibles sur le https://www.gouvernement.fr/reagir-attaque-terroriste : 

- Affiches de sensibilisation à destination du grand public : « Réagir en cas d’attaque terroriste », « Les gestes 

d’urgence », « Que faire en cas d’exposition à un gaz toxique » ; 

- Fiches « réflexes » informant les citoyens et les professionnels de différents secteurs d’activité sur les bonnes 

pratiques à adopter face à la menace terroriste ; 

- Guides de bonnes pratiques, à destination des professionnels et des particuliers. 

https://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd.pdf
https://www.gouvernement.fr/reagir-attaque-terroriste
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Domaine « Sécurité numérique » : 

Les menaces visant les administrations et les entreprises privées restent élevées et variées. Les 
événements majeurs de la période feront l’objet d’une attention particulière face aux principaux 
modes d’action malveillants actuellement observés (attaques par rançongiciels, attaques indirectes 
et vulnérabilités critiques).  

Les entreprises privées opérant dans des domaines d’activités du ministère de l’agriculture et de 
l’alimentation ne sont pas épargnées par les cyberattaques ou les tentatives d’attaque : signalons 
notamment les sociétés FLEURY MICHON et EUROFINS dont les attaques, survenues respectivement en 
avril et en juin 2019, ont fait l’objet de communication. 

Les éléments relatifs à l’évaluation des principaux risques cyber sur la période couverte sont 
précisés en annexe 1 (annexe à « Diffusion restreinte »).  

Les objectifs de sécurité recherchés et les mesures associées, qui sont détaillées en annexe 2, sont 
les suivants : 

- Concernant les vulnérabilités critiques, les opérateurs et administrations doivent appliquer 
les correctifs de sécurité signalés dans les bulletins d’alerte du CERT-FR2.  

- La fin de la maintenance, en janvier 2020, des systèmes d’exploitation Windows 7, Windows 
Server 2008, Windows Server 2008 R2 doit être anticipée et la migration, vers un système 
supporté et offrant la durée de support adéquate, planifiée.  

- Afin de prévenir les attaques touchant l’Active Directory, l’ANSSI recommande la réalisation 
d’audit des annuaires et le renforcement, si nécessaire, de leur niveau de sécurité. Une 
fiche pratique dédiée à l’utilisation du service ADS (Active Directory Security) est jointe en 
annexe 4. 

- Face à la menace persistante d’attaques par rançongiciel (fiche pratique en annexe 3), les 
mesures visant à prévenir leur survenue et à limiter leurs impacts doivent être poursuivies 
par les opérateurs et les administrations, en particulier la vérification régulière, au moyen 
notamment d’exercices, du caractère opérationnel du plan de continuité d’activité (PCA).  

L’implication de l’ensemble du personnel ainsi que l’application des règles élémentaires d’hygiène 
informatique constituent des éléments essentiels au renforcement de la sécurité des systèmes 
d’information. 

A ce titre, les recommandations de posture permanente de sécurité3  doivent être rappelées 
régulièrement aux agents, personnels et apprenants. Des réflexes simples peuvent être appliqués, 
au quotidien par chacun :  

- les douze règles essentielles définies, à destination des non-spécialistes, dans le guide des 
bonnes pratiques de l’ANSSI4 pour la sécurité des systèmes d’information des petites et 
moyennes entreprises ; 

- les dix règles, à  destination des agents du ministère de l’agriculture et de l’alimentation, 
pour sécuriser les équipements numériques professionnels5 ; 

- les neufs bonnes pratiques de sécurité numérique à observer, par les professionnels, lors de 
déplacements6. 

                                                           
2 Centre d'expertise gouvernemental de réponse et de traitement des attaques informatiques de l’agence 

nationale de sécurité des systèmes d’information (ANSSI). 
3 https://www.ssi.gouv.fr/entreprise/guide/guide-dhygiene-informatique/ 
4 https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/ 
5 Infographie (http://intranet.national.agri/IMG/pdf/missdef_secuinfo_aff_cle0dffa3.pdf).  
6 Guide de l’ANSSI mise à jour en 2019 (https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-

sa-tablette-ou-son-ordinateur-portable/). 

https://www.ssi.gouv.fr/entreprise/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/
http://intranet.national.agri/IMG/pdf/missdef_secuinfo_aff_cle0dffa3.pdf
https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
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Annexe 1 : Evaluation des principaux risques cyber sur la période couverte 

Annexe 1 à diffusion restreinte 
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Annexe 2 : Posture Vigipirate « AUTOMNE HIVER 2019 – PRINTEMPS 2020 » 

Liste des mesures applicables au domaine « sécurité du numérique » 

Annexe 2 à diffusion restreinte 
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Annexe 3 : Rançongiciel : vos données prises en otage 
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Annexe 4 : Sécurité du numérique : retrouvez de la visibilité sur votre annuaire 
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