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MINISTERE DE L’AGRICULTURE ET DE L’ALIMENTATION

Références :

1. Note n° NP/151/SHFDS du 21 octobre 2019 relative a la posture VIGIPIRATE « AUTOMNE HIVER 2019
— PRINTEMPS 2020 » ;

2. Note n°10083/SGDSN/PSE/PSN/CD du 16 octobre 2019 relative a I'adaptation de posture
VIGIPIRATE « AUTOMNE HIVER 2019 — PRINTEMPS 2020 » ;

3. Plan gouvernemental VIGIPIRATE n° 10200/SGDSN/PSE/PSN/CD du 1°" décembre 2016 (édition
octobre 2018) - partie publiqgue « Faire face ensemble» (décembre 2016)
https://www.gouvernement.fr/sites/default/files/risques/pdf/brochure vigipirate gp-bd.pdf.

Objet : Fiche SECNUM « Sécurité numérique »

Destinataires : Responsables Sécurité des Systemes d’Information (RSSI)

Posture VIGIPIRATE « AUTOMNE HIVER 2019 — PRINTEMPS 2020 »* :

La posture VIGIPIRATE « AUTOMNE HIVER 2019 - PRINTEMPS 2020 » est active a compter
du 18 octobre 2019.

Elle s'applique, sauf événement particulier, jusqu’au 14 mai 2020.

L’ensemble du territoire national est maintenu au niveau « Sécurité renforcée — Risque attentat ».

f vicieirate |

SECURITE RENFORCEE
RISQUE ATTENTAT
I
Sur le territoire national, la menace terroriste se maintient a3 un niveau élevé et émane
essentiellement de ressortissants nationaux. Bien qu’affaiblie, la propagande djihadiste reste
soutenue dans la sphére numérique et est toujours susceptible de provoquer des passages a I'acte
individuels.

La présente posture adapte le dispositif de sécurité nationale pour cette période marquée par :

- les fétes de fin d’année qui seront ponctuées par les célébrations religieuses et
I’organisation sur I'ensemble du territoire national de marchés de Noél de plus ou moins
grande ampleur ;

- les flux importants de voyageurs dans les transports collectifs de personnes lors des
vacances scolaires et universitaires et leur présence sur les sites touristiques ;

- les grands événements qui se dérouleront sur le territoire national qu’ils soient sportifs,
culturels ou commémoratifs ;

- les élections municipales des 15 et 20 mars 2020.

1 Différents supports sont disponibles sur le https://www.gouvernement.fr/reagir-attaque-terroriste :

- Affiches de sensibilisation a destination du grand public : « Réagir en cas d’attaque terroriste », « Les gestes
d’urgence », « Que faire en cas d’exposition a un gaz toxique » ;

- Fiches « réflexes » informant les citoyens et les professionnels de différents secteurs d’activité sur les bonnes
pratiques a adopter face a la menace terroriste ;

- Guides de bonnes pratiques, a destination des professionnels et des particuliers.



https://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd.pdf
https://www.gouvernement.fr/reagir-attaque-terroriste

Domaine « Sécurité numérique » :

Les menaces visant les administrations et les entreprises privées restent élevées et variées. Les
événements majeurs de la période feront I'objet d’'une attention particuliere face aux principaux
modes d’action malveillants actuellement observés (attaques par rangongiciels, attaques indirectes
et vulnérabilités critiques).

Les entreprises privées opérant dans des domaines d’activités du ministere de I'agriculture et de
I'alimentation ne sont pas épargnées par les cyberattaques ou les tentatives d’attaque : signalons
notamment les sociétés FLEURY MICHON et EUROFINS dont les attaques, survenues respectivement en
avril et en juin 2019, ont fait I'objet de communication.

Les éléments relatifs a I"évaluation des principaux risques cyber sur la période couverte sont
précisés en annexe 1 (annexe a « Diffusion restreinte »).

Les objectifs de sécurité recherchés et les mesures associées, qui sont détaillées en annexe 2, sont
les suivants :

- Concernant les vulnérabilités critiques, les opérateurs et administrations doivent appliquer
les correctifs de sécurité signalés dans les bulletins d’alerte du CERT-FR2.

- Lafin de la maintenance, en janvier 2020, des systémes d’exploitation Windows 7, Windows
Server 2008, Windows Server 2008 R2 doit étre anticipée et la migration, vers un systéme
supporté et offrant la durée de support adéquate, planifiée.

- Afin de prévenir les attaques touchant I’Active Directory, I’ANSSI recommande la réalisation
d’audit des annuaires et le renforcement, si nécessaire, de leur niveau de sécurité. Une
fiche pratique dédiée a I'utilisation du service ADS (Active Directory Security) est jointe en
annexe 4.

- Face a la menace persistante d’attaques par rangongiciel (fiche pratique en annexe 3), les
mesures visant a prévenir leur survenue et a limiter leurs impacts doivent étre poursuivies
par les opérateurs et les administrations, en particulier la vérification réguliére, au moyen
notamment d’exercices, du caractére opérationnel du plan de continuité d’activité (PCA).

L'implication de I'ensemble du personnel ainsi que I'application des regles élémentaires d’hygiene
informatique constituent des éléments essentiels au renforcement de la sécurité des systemes
d’information.

A ce titre, les recommandations de posture permanente de sécurité® doivent étre rappelées
régulierement aux agents, personnels et apprenants. Des réflexes simples peuvent étre appliqués,
au quotidien par chacun :

- les douze regles essentielles définies, a destination des non-spécialistes, dans le guide des
bonnes pratiques de I"ANSSI* pour la sécurité des systémes d’information des petites et
moyennes entreprises ;

- les dix regles, a destination des agents du ministére de I'agriculture et de I’alimentation,
pour sécuriser les équipements numériques professionnels® ;

- les neufs bonnes pratiques de sécurité numérique a observer, par les professionnels, lors de
déplacements®,

2 Centre d'expertise gouvernemental de réponse et de traitement des attaques informatiques de 1’agence
nationale de sécurité des systemes d’information (ANSSI).

3 https://www.ssi.gouv.fr/entreprise/guide/guide-dhygiene-informatique/

4 https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/

S Infographie (http:/intranet.national.agri/IMG/pdf/missdef secuinfo_aff cle0dffa3.pdf).

® Guide de ’ANSSI mise a jour en 2019 (https://www.ssi.gouv.fr/guide/partir-en-mission-avec-son-telephone-
sa-tablette-ou-son-ordinateur-portable/).
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Annexe 1 : Evaluation des principaux risques cyber sur la période couverte

Annexe 1 a diffusion restreinte



Annexe 2 : Posture Vigipirate « AUTOMNE HIVER 2019 — PRINTEMPS 2020 »
Liste des mesures applicables au domaine « sécurité du numérique »

Annexe 2 a diffusion restreinte



Annexe 3 : Rancongiciel : vos données prises en otage

SECURITE DU NUMERIQUE
&= RANCONGICIEL : VOS DONNEES PRISES EN OTAGE

Cible : tous publics

= Un rangongiciel (ransomware en  échange de lo promesse (pos toujours
anglais) est un programme malveillant  tenue] de retrouver l'accés aux
dont le but est de chiffrer partiellement données corrompues. Si l'intention de
ou enfigrement les données d'un  ce type d'ottaque est cybercriminelle,
systéme, bloguant ainsi leur accés. le mode opératoire de ces attaques
peut étre lourd de conséquences pour
les victimes qui peuvent par exemple
voir leur activité paralysée.

= La machine peut &tre infectée aprés
|'ouverture d'une picejointe, ou aprés
avoir cliqué sur un lien malveillant recu

dans des courriels, ou parfois @ Particulierement  répandues, ces

simplement en navigant sur des sites  attaques sont de plus en plus sophisti-
compromis, ou encore suite @ une quées et peuvent toucher I'ensemble
intrusion dans le systeme. des acteurs de la société, qu'il s'agisse

de citoyens ou d'organisations

= le principal but recherché est ) “
publiques ou privées.

d'extorquer de l'argent & la victime en

Comment réagir ?

1- N'éteignez pas |a machine concernée
Uinterruption du processus de chiffrement empéche toute tentative ultérieure de récupération des données.

Mettez la machine en veille prolongée si possible.

2- Déconnectez immédiatement du réseau les machines concernées

Lobijectif est de limiter lo propagation de |'attaque en bloquant la poursvite du chiffrement des documents sur le réseau.
Me connectez pas non plus d'oppareil supplémentaire sur le réseau.

3- Contactez immédiatement votre service informatique ou un expert

Vous &tes un ministére, un opérateur d'importance vitale ~ Vous &tes une collectivité territoriale, une entreprise privée
[OIV], un opérateur de service essentiel [OSE) ou un  [non OIV, nen OSE], une association ?

fournisseur de service numérique (FSN) ? = Contactez si besoin cybermalveillance :

= Prévensz I"ANSSI : www.cybermalveillance.gouv.fr

www.ssi.geuv.fr/en-cas-dincident/

4- Ne paye1 pas la rancon réclamée

Le paiement ne garantit pas le déchiffrement des données et comprometira le moyen de paiement utilisé.




SECURITE DU NUMERIQUE
RANCONGICIEL : VOS DONNEES PRISES EN OTAGE

5- Portez plainte aupreés des services compétents

Pensez & réunir toutes les fraces et indices qui pourraient servir comme éléments de preuve [ex : copies physiques de
disques durs des postes compromis).

6- Identifiez la source de I'infection

Prenez les mesures nécessaire pour que la source de l'infection ne puisse pas é&tre ufilisée & nouveau (par 'application
d'un correctif de sécurité par exemple).

Comment se protéger ?

: Effectuez des sauvegardes réguliéres de vos données critiques

Ces sauvegardes vous permettent de limiter le préjudice de 'incident et de reprendre vos activités
rapidement. Les supports de ces sauvegardent doivent &tre déconnectées physiquement du réseau ofin
d'éviter toute compromission en cas d'incident. Faites également des tests de restauration de sauvegarde
réguliers afin de vérifier votre capacité & restaurer vos données en cas d'incident.

Mettez a jour réguliérement vos logiciels

Les rancongiciels utilisent les vulnérabilités des programmes pour se propager, appliquez-donc de maniére
réguligre et systématique les mises & jour de sécurité du sysiéme et des logiciels installés sur vos systémes.

Privilégiez un compte utilisateur pour vos usages courants

N'utilisez pas un compte avec des droits « administrateurs » pour consulter vos messages ou naviguer sur
Internet.

Méfiez-vous des messages douteux

Ne faites pas confionce & I'expéditeur de courriers électroniques dont 'origine ou la forme vous semble
douteuse et méfiezvous des pigcesjointes et des liens suspects. Il convient en effet de ne pas cliquer sans
vérification sur les liens ni d’ouvrir les pitces jointes présentes ; une attention toute particuligre devant
&tre apportée aux messages de provenance inconnue, d'apparence inhabituelle ou frauduleuse.

o

En savoir plus

> © ® O

Les bonnes pratiques de l'infermatique : . SGD S N .

Maquette : Fale graphique, fabrication, image - DSAF/DPGES - Al 2019,

www.ssi.gouv.fr/ precautions-elementaires/ SECRETARIAT GENERAL
DE LA DEFENSE ET DE

Guide d'hygiéne informatique (@ Fattention des DSI) LA STCURITE NATIONALE
https:/ [ www.ssi.gouv.fr/uploads /2017 /01 /guide_hygiene informatique_anssi.pdf 51, bouievard 5 La Tour Maubourg
En cas d'incident : hitps:/ /www.ssi.gouv.fr/en-cas-dincident/ Ta?ngﬂ?ﬁn;: i E:
sqdsn po it




Annexe 4 : Sécurité du numérique : retrouvez de la visibilité sur votre annuaire

SECURITE DU NUMERIQUE
RETROUVEZ DE LA VISIBILITE

(ible : Administrateurs AD, CHAINE 551

@ U'AMNSSI met a disposifion des opéraleurs stralégiques

de I'Etat une capaciié d'oudit des annuaires Active
Directory (et Samba) au travers du service ADS [Acfive
Directory Sacurity].

@ Cette copacité vise @ redonner de lo visibilité aux

opérafeurs stralégiques de I'Etat [miniskras, OIV, OSE,
otc.) sur la niveau de sécurité de leur annuaire ot 4 les
accompagner dans son durcissement par ['applicafion
progressive de mesures aodéquates. Catfe prestation est
basée sur 'expérience ef 'expertise du bursau audis
sur las sujets d'Active Directory [AD), et enrichie par las

Bénéficier du service ADS ?

SUR VOTRE ANNUAIRE

différentas opérations de cyberdéfense auxguelles le
bureau participe.

@ e sarvice ADS permet ainsi a la fois d'objectiver le

niveau de sécurité et d'occompagner progressivemant
les opérateurs vars un niveau de sécurita a |'éat de I'art.
Cefie copacité est pansée a la fois pour las chaines S5
et pour les chaines exploitation. Pour les unes,
I'applicafion présenta les fobleaux de bord avec les
indicoteurs ; pour les aoutras, elle présente les
recommandations détillées a appliquer et accompagne
les bénéficiaires dans le pilotage de leurs presiotaires.

Pour bénéficier du service, la procédure a suivre ast parficulizrement simpla.
Telécharger la derniéra version da ‘outil da collecte ORADAD |Owutil de récupération outomatique de dennées da
I'Acfive Direcfory) sur GitHub [hitps://github.com/ANSSI-FR/ORADAD /releases].

1.

2

. Extraire las fichiers exécufobles [exécutable ORADAD axe ef fichier de configuration).
3l

Chrir un ferminal et exécuter I'outil avec un compie du domaine et depuis un poste membra du demaine. Le fichier
de configurafion doit &tre positionné dans le dossier conlenant I"exécutable ORADAD exs [commande @ lancer :

ORADAD exe <outputDirectorys].

. Envoyer I"archive far contenant les résultats de la collacie (et présent dans le répaertoire outputDiractory] a I'odrassa

club@ssi.gouv.fr. 5i ko taille du fichier est supérieura @ 10 Mo, FANSS] met a disposition un serveur d’upload sur
laquel déposer le fichier. 'URL et les comptes permeftant d'occéder au servaur sont fournis @ lo demande (email a

adresser a I'odresse dub@ ssi.gouv. fr)

Dés récaption du fichier de collecte, I'AMSS! lancera les analyses et en partagena les résuliats dans un délaide 15 jours,
sous forma d'un rapport détaillé présentant les différents points de confréle qui ont révélé das défouts de configuration
pouvant enfroiner des risques de sécurité.

ADS pour les nuls

L"annuaire AD, centre névralgique de la sécurité

des systémes d'information Microsoft

L'annuaire Acfive Directory est I'élément qui permet de gérer de maniére ceniralisée |'ensemble das permissions sur les
différents domaines qui composent un systéme d'informafion [31) Microsoft. U'obfenfion de priviléges élevés sur 'AD
eniraine par conséquant une prise de contrdle instanfanée et compléte da fout le 51




SECURITE DU NUMERIQUE
RETROUVEZ DE LA VISIBILITE SUR VOTRE ANNUAIRE

Le faible niveau de sécurité des annuaires met en danger
les systémes d'information

Les prastafions d'oudit effectuées par 'AMNSS| auprés de ses bénéficiaires font apparaitre un mangue de maturité critiqua
récurrent sur lo sécurifé das annuaires Acfive Directory. Ce défout de sécurité affaiblit significofivement le niveou global
de sécurité de ces Sl. Ceffe observafion est conforiée par lo connaissance acquise av confact das différants raseaux
compromis sur lesquels I‘'ogence est intervenue lors d'opérations de cyberdéfense. Auv-dela du mangue de maturité, la
bureau Audits constata par ailleurs que le niveau de sécurité des annuaires Active Directory décroit en fonction du
tamps at du cycle de vie du 5l.

Développement d'une capacité spécifique et ouverture d'un service

Au sain de I'ogence, les prestations d’oudit sur un systéme d'information donnent habitvellement lisu & la rédaction
dun rapport détillé, réperforiant @ un temps t les vulnérabilités qui touchent le systéme d'information, les
racommandations correspondantes et la priorité da leur déploiement. Ces ropports, souvent volumineux, ne permattant
pas tovjours de prioriser avec aisance las acfions @ mener. Par ailleurs, si un oudit donne une idée du niveau da sécuritd
a un instant donné, il ne mesure pos durablemeant I'évolution du niveau de sécurité.

Face @ ce constat, le bureau Audits a développé une nouvelle capacité dont I'objectif est d'ouditer, a la demande du
bénéhiciaire et de maniére auionome, le niveau de sécurité des Acdive Directories des ministéres.

Une approche ludique et personnalisée

Lles résultats sont rendus disponibles depuis une inferfoce web qui répertorie et ordonne les wulnérabilités et
racommandations afférentes. Lors da chaque oudit, le niveau de sécurité de la configurafion de I'Acfive Directory est
traduit par un niveau sur une échelle de 1 @ 5. e niveau obtenu découls immédiatement de la gravité des vulnérabilités
trouvées la niveau 1 &ant synonyme de défauts critiques ef le niveau 5 d'un niveau a I'état de I'art.

Un niveau donne ainsi accés a un lot de recommandations adopiées. Une fois ces derniéras mises en ceuvra, des scripts
da contrdle sont gussittt référencés dans |'interfoce pour permeattre a I'administraleur de contrdler de maniére autonome
et indépendanta lo bonne application des recommandations.

L'évolution ralotive @ chaque niveau est objectivée par un score of représentée sur l'interfoca graphique par une bama
da progression. Méme si elle ne permet pas toujours d'occéder oux vulnérabiliiés et recommandafions du niveau suivant,
la correction progressive des vulnérabiliés @ un niveau donné, se traduit néonmoins par 'obiention de points.
I'administrateur peut ainsi justifier de maniére objective que ses actions améliorent significativement le niveau de sécurité
de I'AD et donc du Sl

Considérant I'enjeu majeur pour un réseav qu'est la bonne sécurisation de son AD et son maintien], I'idés da I'AMNSSI
est d'occompagner progressivement vers un niveou de sécurité a I'état de I'art grace a I'application de recommandations
adéquates et dans un contexte plus ludique (gamification).

En savoir plus

Envoyer un email @ dub/@ ssi.gouv.fr

BMSGDSNE

SECRETARIAT GEMERAL
DE LA DEFEMSE ET DE
LA SECURITE MATIOMNALE

E4., boulevard da La Tour-Meuboung
75700 Par 5P 07

M7 758011

sqden gouw fr
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